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前 言

本文件按照GB/T 1.1—2020《标准化工作导则 第1部分：标准化文件的结构和起草规则》的规定

起草。

本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。

本文件由山东省环境保护产业协会提出并归口。

本文件起草单位：海普欧环保集团有限公司、山东建筑大学、山东华城工程技术有限公司、海普欧

（淄博）环境科技有限公司、中域碧水（云南）环境科技有限公司、中碳绿能（山东）数字科技有限公

司、北京万维盈创科技发展有限公司、山东鲁环环保咨询有限公司、山东泉涌环境科技有限公司。

本文件主要起草人：颜炳林、刘兵、王海龙、刘吉萍、孙秀芹、陈飞勇、史水合、李志鹏、王全勇、

张恒、王静、刘丽明、韦庆祥、李雪生、程洪恩、张玉生、陈禹兮、耿高远、刘冠宏、姜文凯、秦子仪、

吴金柱、边毅、吴猛、倪永鹏、张健。
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市政污水处理厂智慧运维系统技术指南

1 范围

本文件规定了市政污水处理厂的智慧运维系统架构设计、智慧运维系统实施、系统安全、运维验收标

准。

本文件适用于市政污水处理厂智慧运维系统的设计、运行、维护等工作。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文件。

凡是不注日期引用文件，其最新版本（包括所有的修改单）适用于本文件。

GA/T 367-2001 《视频安防监控系统技术要求》

GB/T 36092-2018 《信息技术 备份储存 备份技术应用要求》

GB/T 36478-2019 《物联网 信息交换和共享-第三部分：元数据》

GB/T 36626-2018 《信息安全技术 信息系统安全运维管理指南》

GB/T 37025-2018 《信息安全技术 物联网数据传输安全技术要求》

GB/T 51187-2016 《城市排水防涝设施数据采集与维护技术规范》

GB 28181 -2011 《安全防范视频监控联网系统信息传输、交换、控制技术要求》

3 术语和定义

本文件没有需要界定的术语和定义。

4 基本规定

智慧运维系统一般以绿色建设为目标，建设前应开展污水处理厂现状评估工作，包括污水处理没施普

查、在线监测能力评估、安全隐患排查等基本内容。智慧运维系统建设应做到功能实用，技术适时、安全

高效、运营规范和经济合理。智慧运维系统应与当地智慧城市发展规划建设水平相适应，应符合国家、行

业及当地的有关标准规定。

5 智慧运维系统架构设计

5.1 基本架构设计

5.1.1 智慧运维系统基本架构一般由感知层、基础设施层、平台层（含数据平台、应用支持平台、模型

平台）、应用层、用户层组成如图 1。SD
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图 1 市政污水处理厂智慧运维系统技术架构图

5.2 智慧运维系统感知层

5.2.1 感知层位于参考技术架构的底层，宜具备以下功能：

a) 提供对运维管理范围内进水及排水设施、主要污水处理设施（如生化池、初沉池等）中的水量、

流量、水质参数（如 pH、溶解氧浓度、氨氮浓度、颗粒物浓度等）的智能动态感知能力；

b) 提供对运维管理范围内进水及排水设施、主要污水处理设施以及主要污水处理设备、配电设备等

设施、设备运行状态的监控能力；

c) 提供对运维管理范围内进水及排水设施、主要污水处理设施、厂区道路等区域的图像监控能力。

d) 提供对电表、水表等仪表数据的自动读取和存储能力；

e) 提供人脸识别、指纹识别等多种身份识别方式，具备大规模身份信息管理能力，具备数据加密和

保护机制。

5.2.2 感知设备宜包括：水质水量感知设备、图像视频感知设备、设备工况感知设备、智能仪表、身份

核验设备等。

5.2.3 智慧运维系统监测终端目标一般包括：

a) 污水处理厂进出水口、提升泵站、排水泵站；

b) 主要处理设施及水质传感器；

c) 视频监控设备、设备控制器、水质传感器；

d) 监测项目包括：水位、流量、水质等监测及计量设备运行状态。

5.2.4 感知设备的通讯设计宜符合下列要求：

a) 现场终端至监测管理站的通讯宜考虑移动、联通、电信三网兼容，采用 NB-IoT、5G通讯方式，

兼容 GPRS、3G、4G、LORA等通讯方式；

b) 宜具备断点续传功能；

c) 为保证自动监测信息一致性，排水管网动态监测信息实行统一平台管理；

d) 设备自动采集的原始数据全面直接传输到统一平台管理。

5.2.5 水质水量感知设备宜符合以下要求：

a) 高精度：设备宜具备不低于±5%FS的测量精度，以确保检测结果的准确性和可靠性；
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b) 实时监测：设备宜实时、连续地监测周围环境参数变化，并具备数据传输能力；

c) 多样化检测：设备宜支持多种检测方式，包括但不限于化学感知、物理感知、生物感知等；

d) 远程控制：设备宜支持远程控制，管理员可以通过远程通信方式对设备进行遥控操作；

e) 系统集成：设备宜具备系统集成能力，能够与其他设备和系统进行无缝集成，实现智能化、自动

化的环境监测和管理。

5.2.6 图像视频感知设备的通讯方式宜符合下列要求：

a) 现场终端至监测管理站的通讯方式宜采用光纤有线通讯、4G、5G或无线微波通讯；

b) 应符合 GA/T 367 的相关规定。

5.3 智慧运维系统基础设施层

5.3.1 宜支持多种通信方式，如 RS485、RS232、有线以太网、蜂窝网、4-20mA、干节点输入等；支持

多种工业协议，如MODBUS/RTU、MODBUS/TCP、常见 PLC协议等。

5.3.2 宜具备高可靠性和安全性，确保数据的准确性和完整性，并且可以防止未经授权的访问和攻击。

5.3.3 宜具备自检功能，发现问题后能形成告警信息上报，并能够保存异常日志 1 年以上。

5.3.4 宜支持远程监控和管理，方便管理员随时随地对系统进行维护和管理。

5.3.5 宜符合环保要求，具备低功耗和低噪音等特点。

5.3.6 智慧运维系统数据标准化处理、校核、维护与使用标准可参照 GB/T51187。

5.4 智慧运维系统平台层

5.4.1 智慧运维平台宜具备以下基本功能：

a) 可对污水处理设备进行全生命周期管理，包括设备入厂记录、工况监控、故障诊断及维修记录等；

b) 可对污水处理过程中采集的各项数据进行模型模拟和深度分析；

c) 可对异常情况发出报警通知，并提供故障排除方法；

d) 可对数据进行安全保护，包括数据加密、备份等措施，确保数据安全性和完整性；

e) 可进行系统升级和维护，保证系统稳定性和可靠性。

5.4.2 智慧运维系统应用模型宜符合下列要求：

a) 包含水动力模型、ASM模型（活性污泥数学模型）等应用于污水处理领域的主要数学模型；

b) 模拟对象宜包括污水处理厂管网、生化反应池、沉淀池等；

c) 可对污水处理过程中采集的各项数据进行深度分析，形成数据图、数据表等可视化信息；

d) 模拟软件宜采用国内外知名且成熟的通用或开源模型平台。

5.4.3 智慧运维系统数据采集体系宜符合下列要求：

a) 具备多源、异构数据采集、数据传输及数据管理能力；

b) 具有数据校验等安全保障功能，以确保数据传输的准确性和可靠性；

c) 进行统一的数据定义、数据存储，对多源、多格式、多类型数据进行分类建设数据库；

d) 基于开放、标准的软件架构，运用文件传输、物联网协议、服务发布等多种采集技术；

e) 建议采用人工采集、系统自动采集等多种途径，满足交叉比对需求。因特殊原因确无法实现自动

采集时，可采用人工采集录入数据。

5.5 智慧运维系统应用层

5.5.1 宜覆盖污水处理设施运行、工作流程管理、设施工况监控、厂区视频监控、数据库管理、用户隐

私管理、应急管理等市政污水处理厂运行维护所涉及的主要工作内容。

5.5.2 宜满足对市政污水厂智慧运维管理“一屏展示、一网管理”的要求，各项处理单元产生的数据运

行在一个网络上，实现一张图、一个屏能浏览各项数据。
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5.5.3 系统应用宜包含以下功能：

a) 可视化展示；

b) 实时监控；

c) 辅助管理调度；

d) 数据记录、数据存储、数据分析；

e) 风险预警及通知；

f) 用户隐私管理。

5.5.4 移动端应用宜符合下列要求：

a) 包含个人以及企业级应用，具备扩展企业信息化应用场景功能；

b) 主要功能应包含外业操作、远程监测、远程控制、指标管理、统计分析等内容。

5.6 智慧运维系统用户层

5.6.1 用户层位于技术架构参考模型的顶层，主要明确智慧运维系统的用户群体，具体包括：

a) 运维人员；

b) 运营单位；

c) 社会公众。

6 智慧运维系统实施

6.1 监测报警

6.1.1 监测感知设备布设点位宜选取污水处理设施内、排水口、泵站等重要节点。

6.1.2 监测项目宜包括水位、水量、水质、视频、设备工况等内容。

6.1.3 系统宜具备针对出现水位超线、出水水质超标、设备工况异常、洪涝灾害等危险情况的报警能力。

6.2 运营管理

6.2.1 宜引入全流程电子化的巡检管理手段，建立巡检资料动态更新机制，将巡检记录、诊断结果及维

修历史等信息及时入库、更新。

6.2.2 宜对水处理设备的运行状况进行不间断监控，主要包括设备电压、电流、温度、启闭状态等。

6.2.3 宜建设完善设施维修养护台账，形成设备健康档案，记录维修养护计划、计划执行情况及维修结

果。

6.2.4 宜开发移动终端设备，实现巡检轨迹记录、巡检结果上报、巡检工单处理到审核存档的全流程智

能化管理。

6.3 应急调度

6.3.1 宜建立应对不同情景（如防洪排涝、水环境污染、工程应急等）的应急管理预案并存储至业务数

据库内。

6.3.2 宜建立多部门联动、协同的应急处置调度模式，结合视频通讯、无线图传等技术实现现场与指挥

中心的实时、可视化联动。

7 系统安全
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7.1 污水厂运维系统数据传输和交换安全应符合 GB 28181、GB/T 36478、GB/T 37025以及国家及地方政

策和技术标准的相关规定。

7.2 数据存储和备份安全应符合 GB/T 36092的相关规定。

7.3 智慧污水厂运维系统的运行维护应符合 GB/T 36626以及相关国家标准的规定，保障系统连续无故障

运行。

7.4 智慧污水厂运维系统应建立完备的运维日志体系和运维策略体系，日志管理应符合 GB/T 36626的规

定。

8 运维验收标准

8.1 验收要求

8.1.1 系统建设和数据处理应符合信息安全的要求。

8.1.2 系统应通过具备相关资质的第三方测评机构测评。

8.1.3 系统应进行不少于连续 3个月的评估测试。

8.2 运行与维护

运行维护工作宜符合下列要求：

a) 保障监测设备及监测信息管理平台应安全、持续、可靠、有效运行；

b) 定期进行系统维护和升级，对历史故障和潜在风险进行排查；

c) 定期进行设施设备巡检，对存在问题的设施设备进行及时维护维修，确保正常运行。
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